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今月は、.NET Frameworkクラスラ

イブラリが提供する、テキストの暗号

化／復号機能と、メール送信機能を利

用したプログラムを作成してみます。

今回作成するプログラムでは、2つの

フォームを利用します。ひとつは文字

を暗号化してメール送信するための

バラしたくない情報をメールで送信

第16回 暗号メール送信ツール
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この記事で取り上げたソースコード 
およびサンプルプログラムは、 
http://www.shoeisha.com/mag/windev/ 
からダウンロード可能です。 

サンプル 

フォームです。もうひとつは解読用の

フォームです。送信したメールに書か

れている暗号文をこのフォームにコ

ピー＆ペーストして復号（復元）しま

す（図1）。

図1：今回作成するプログラム
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暗号メール送信ツール

.NET Frameworkで文字列を暗号化する方法はいくつ

か用意されていますが、今回はCryptoStreamクラスを

利用します。

CryptoStreamは、ストリームに暗号変換処理を定義

できるクラスで、このストリームにデータを読み書きす

ることにより、データの暗号化／復号を行なうことがで

きます。

ストリームを作成するには、CryptoStreamクラスのイ

ンスタンスを作成する際にコンストラクタの引数で「暗

号化するためのキー」と「初期化ベクター［注1］」という2

つの暗号コードを指定します。この暗号コードは、任意

で決めることができ、暗号化する側と復号する側で同じ

暗号コードを用いることにより、データの暗号化／復号

を実現します。

また、メールの送信機能を実装するには、.NET Fra

meworkクラスライブラリにある「System.Net.Mail」名

前空間のMailMessageクラスを利用します。このクラ

スのメソッドとプロパティを利用するだけで簡単にメー

ルを送信することができます。

暗号化／復号とメール送信を行なうクラス

.NET Frameworkでは、ファイルや入出力デバイス、メモリ、

ネットワーク通信など、データの送受信を行なうプロセスを「ス

トリーム」と呼んでいます。ストリームは、データソースからデー

タを読み取ったり、他のストリームや変数／配列などにデータを

書き出すことができます。また、ストリームの種類によっては、

データを暗号化するなどの処理や加工を加えることもできます。

ストリームってなに？

注1）データを暗号化するための開始点として使用するランダムな数値
のこと。

今回のGUIはいたってシンプル

このプログラムのGUIはとてもシンプルです。

暗号化してメール送信するフォーム（Form1）には、

2つのButtonと、TextBoxとLabelをひとつずつ配置する

だけです（図2）。

また、プロジェクトにフォームをひとつ追加し、復号

用のGUIも作成します。フォームを追加するには、ソ

リューションエクスプローラのプロジェクト名を右ク

リックして［追加］-［Windowsフォーム］を選択しま

す。すると「新しい項目の追加」画面が表示されるので、

そこから「Windowsフォーム」を選択します。

復号用フォーム（Form2）も、Form1とほとんど同じ

でTextBox、Label、Buttonをひとつずつ配置するだけ

です（図3）。

各コントロールのプロパティ設定は、表1を参照して

ください。
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表1：各コントロールのプロパティ設定

Button1 Text 暗号化開始

Button2 Text 解読フォームの表示

Label1 BorderStyle Fixed3D

Text （空）

TextBox1 Multiline True

Button3 Text 解読の実行

Label1 BorderStyle Fixed3D

Text （空）

TextBox1 Multiline True

フォーム名 コントロール名 プロパティ名 値




