
ADSLや光ファイバー、CATVなどの

高速で常時接続が可能なネットワーク

の普及により、インターネット接続環

境は大幅に向上しました。これにとも

ない、今まではインターネットサービス

プロバイダ（ISP）のレンタルWebサー

ビスを利用していたスモールオフィスや

一般のユーザーが、自力でWebサーバ

ーを立て、情報発信を行なおうとして

います。自分でサーバーを構築すれば、

ISPに支払っていたWebサーバーのレ

ンタルコストは削減でき、また、制約に

よって、利用できなかった機能、たとえ

ばASPスクリプトやCGI、データベー

スとの連携なども自由に行なえます。

しかしその反面、Webサーバーの管理、

特にセキュリティ管理が必要となりま

す。匿名性の高いインターネットには、

悪意を持つ者もたくさんいることを忘

れてはなりません。そして、そうした

人々は、あなたのサーバーへの攻撃や不

正侵入を企んでいるかもしれないので

す。特にWindows 2000の場合、初期

状態の設定が、Webサーバーとしての

運用を前提としたセキュアなものでは

なく、どちらかと言えば、初級ユーザー

（または初級管理者）にも扱いやすいよ

うにセキュリティ機能が緩和されてい

ます。よって、初期状態のままで、Win-

dows 2000をWebサーバーとして公開

しようとすると、悪意を持つ者の格好

の餌食となる可能性があります。

しかし、セキュリティに関して正しい

設定さえすれば、Windows 2000を

Webサーバーとして運用することは、

UNIXをWebサーバーとして運用する

よりも安全であるという意見もあるほ

どです。そこで、本稿ではWebサーバ

ーを構築する予定のある方や興味のあ

る方を対象に、Windows 2000と標準

のインターネットサービスであるInter-

net Information Service 5.0（IIS）を

ベースとした、Webサーバーの構築に

おけるセキュリティの問題点とその解

決方法を紹介していきます。

24 Security Magazine

吉田かおる text by Yoshida, Kaoru

日本電気株式会社
Eラーニング事業部

Windows、Linux、
FreeBSD、Solarisを
セキュアな環境にする

はじめに

S u p e c i a l F e a t u r e

「Windowsは脆弱点が多く、サーバー

には向かない」という意見があるが、設

定さえ誤らなければ、喧伝されるほどの

問題は起こらない。むしろ、デスクトッ

プで見慣れた環境だからこそ、馴れや慢

心から既知の穴まで放置してしまうので

はないだろうか。

当たり前だがサーバーとデスクトップは

異なる。デスクトップのつもりで付き合

うと痛い目にあうのは必至だ。サーバー

のWindowdsとどう付き合えばよいの

か、詳細に解説する。
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Webサーバー構築時の問題点と解決策



安全なWebサーバーの構築には、ま

ずその土台となるネットワークやWin-

dows 2000のセキュリティ設定が必要

です。土台がしっかりしていなければ、

その上で安全なWebサーバーを構築す

ることはできません。特にWindows

2000には複数のセキュリティチェック

ポイントがあるため、ポイントごとに正

しく設定し、悪意のある者からの攻撃

を防ぐ「サーバーの要塞化」を行ない

ます。

Webサーバーを

安全なネットワークに配置する

まず、はじめにWebサーバーを配置

する場所について考えます。

いくらWindows 2000を要塞化する

からといって、インターネットに直接公

開することは、セキュリティ上、あまり

お勧めできません。通常は、インターネ

ットには、パケットフィルタの機能をも

ったルーター（スクリーニングルーター）

またはファイアウォールを配置し、不要

なパケットをブロックした上で、その内

部にWebサーバーを配置します（図1）。

個人ユーザーであれば、パケットフィル

タ機能をもったブロードバンドルーター

を活用するとよいでしょう。予算に余

裕のあるスモールオフィスでは、ファイ

アウォールを導入するべきです。ファイ

アウォールは当然、ブロードバンドルー

ターよりも高度なセキュリティ機能を

提供します。また、その他のクライアン

トコンピュータがあり、それらがインタ

ーネット接続を必要とするのであれば、

それらをWebサーバーと同じネットワ

ークに配置するか、またはさらに別のネ

ットワークを作成し、そこに配置するか

を検討します（図2）。別のネットワー

クを作成するためには、ファイアウォー

ルをもう1台追加するか、またはファイ

アウォールのネットワークインターフェ

イスをもうひとつ追加します。こうする

ことで、公開するWebサーバーと他の

クライアントコンピュータを明確に分離

し、それぞれのネットワークに個別のセ

キュリティを設定できます。このとき、

Webサーバーが配置されるインターネ

ットでも内部ネットワークでもない中間

のネットワークのことをDMZ（非武装

地帯）と言います。

パーティションの作成と

フォーマット形式を決定する

次にWindows 2000をインストール

するときの注意です。Windows 2000を

インストールする際には、OS用とコン

テンツ用に最低2つのパーティションを

作成しておいてください。これは悪意を

持つ者が、あるパーティションの特定の

フォルダへの侵入に成功した場合、同

じパーティション内はディレクトリパス

を移動するだけでアクセスが可能にな

るケースがあるからです。パーティショ

ンをわけることで、ディレクトリパスの

移動による侵入を食い止めることがで

きます。また、すべてのパーティション

は、監査、アクセス許可の設定が可能

なNTFSでフォーマットすることも重要

です。もし、すでにFATでフォーマッ

ト済みのパーティションがある場合は、

convert ドライブ: /fs:ntfs
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図1：一般的なWebサーバーの公開
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DMZ
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図2：ファイアウォール一台でDMZを構築した例

Windows 2000とネットワ
ークのセキュリティを強化する
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でNTFSに変換しておきます。

サービスパックや

セキュリティアップデートを適用する

Windows 2000は洗練されたOSでは

ありますが、人間が作った以上、完璧

なOSではありません。特にセキュリテ

ィに関しては、毎日のように新しい問

題が浮上しているのが現状です。そこ

でサービスパックやセキュリティアップ

デートを適用することが必要となりま

す。サービスパックは定期的（予定で

は半年に1回）に提供されるシステムの

不具合とセキュリティ問題を修正する

プログラム集です。サービスパックは累

積されているため、最新のサービスパッ

クをWindows 2000に適用することで、

Windows 2000登場直後からサービス

パックが提供されるまでのすべての問題

点を解消することができます。

しかし、サービスパックは定期的に発

行されるため、サービスパックの提供後

から次のサービスパックの提供までに発

生したセキュリティの問題に対応する

ことができません。そこでセキュリティ

アップデートが必要となります。セキュ

リティアップデートは、次のサービスパ

ックの提供まで待てない重大なセキュ

リティの問題に対応するためのパッチ

です。ただし、なによりも即時性を重要

視しているため、サービスパックのよう

に適用後の動作検証は行なわれていま

せん。よって、セキュリティアップデー

トを適用すると逆にシステムが不安定

になる恐れもあります。そのため、セキ

ュリティアップデートは自システムに該

当する深刻な問題に対応するものだけ

を適用し、さほど重要ではない問題は次

回のサービスパックで適用するといった

手順をとることが推奨されています。

なお、最新のサービスパックとセキュ

リティアップデートは、マイクロソフト

のWindows Updateのページ（http://

www.microsoft.com/japan/windows2

000/downloads/）から入手できます

（図3）。

ローカルポリシーを構成する

Windows 2000には、さまざまなセキ

ュリティパラメータがありますが、ユー

ザーに自由度を与えるため、そのほとん

どは低いセキュリティレベルまたは無効

となっています。当然、Webサーバー

として利用するのであれば、セキュリテ

ィレベルを引き上げる必要があります。

Windows 2000ではセキュリティパラ

メータを書き換えるために、ポリシーエ

ディタを使い、ローカルポリシーを編集

します（図4）。ポリシーエディタは、

［スタート］メニューの［プログラム］-

［管理ツール］-［ローカルセキュリティ

ポリシー］で起動できます。ポリシーエ

ディタでは、さまざまなポリシーが階層

化されて管理されますが、セキュリティ

パラメータの設定はおもに［コンピュー

タの構成］-［Windowsの設定］-［セ

キュリティの設定］の［アカウントポリ

シー］と［ローカルポリシー］にまとめ

られています。

［アカウントポリシー］では、パスワ
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図3：Windows Updateではサービスパックやセキュリティアップデー
トの最新情報を提供している

図4：ローカルセキュリティは集中化されたWindows 2000のセキュリティリポジトリで
ある



ードのポリシーとアカウントのロックア

ウトのポリシーが設定できます。パスワ

ードのポリシーには、パスワードの長さ

制限、有効期間、過去に利用したパス

ワードを禁止する設定などが含まれて

います（図5）。これらも重要なセキュ

リティパラメータではありますが、Web

サーバーのアカウントは管理者がすべて

管理しているはずなので（一般ユーザー

のためのアカウントを登録することはあ

りませんよね）、それほど気にする必要

はありません。これに対して、アカウン

トのロックアウトポリシーの設定は重要

です（図6）。アカウントのロックアウト

は、ログオン時、ユーザー名に対して誤

ったパスワードを複数回、入力すると

アカウントの利用を禁止（ロックアウ

ト）する設定です。後述するパスワード

推測攻撃からシステムを守る際に必要

となります。ただし、アカウントのロッ

クアウトポリシーを厳しく設定しすぎる

と、攻撃者はそれを逆手に取り、わざ

とさまざまなアカウントをロックアウト

させ、システム運用に支障を来す攻撃

を仕掛けられることがありますので、バ

ランスをとった設定が重要です。

［ローカルポリシー］では、「監査ポ

リシー」と「ユーザー権利の割り当て」、

「セキュリティオプション」があります

（図7）。監査ポリシーについては後述し

ます。ユーザー権利は、各ユーザーまた

はグループがこのコンピュータに対して

もつ特権が設定できます。セキュリテ

ィオプションは、その他のセキュリティ

に関わる機能の設定です。

このようにたくさんのセキュリティパ

ラメータがあると、各セキュリティパラ

メータの意味を理解し、最適な値を設

定するのは、熟練の管理者でもなかな

か大変な作業となるでしょう。そのた

め、マイクロソフトのWebサイトでは、

セキュリティテンプレート（Hisecweb.

inf）を公開しています（http://www.

microsoft.com/technet/security/iis5c

hk.asp）。セキュリティテンプレートは、

Webサーバーとして利用するWindows

2000のために推奨される設定集です。

このセキュリティテンプレートを、ポリ

シーエディタでインポートし、必要な修

正を加えた後、システムに適用すれば、

ローカルポリシーの設定作業を大幅に

減らすことができます。

管理者アカウントを変更する

Windows 2000の管理者アカウント

は、administratorです。administrator

は、システムに対する完全な権限をも

つ唯一のユーザーで、administratorで

ログオンを行なえば、ファイルのアクセ

ス許可の変更からユーザーアカウント

の作成に至るまで、自由にシステムに

変更を加えることができます。当然、

侵入者はこのアカウントに興味を持ち、

可能であれば、パスワードを入手したい

と考えます。

では、侵入者はどのようにしてパスワ

ードを入手するのでしょうか? その例

としてパスワード推測攻撃があります。

パスワード推測攻撃は、推測したユー

ザー名とパスワードでログオンを試行

し、ログオンが成功した場合には、その

ユーザー名とパスワードが正しかったと

判断する方法です。なお、パスワードの

推測には、一般に「総当り（ブルートフ
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図5：パスワードのポリシーではパスワードの変更に体するポリシーを設定できる 図6：アカウントロックアウトのポリシーはパスワード推測攻撃に有効なポリシー

図7：きめ細かい設定ができるローカルポリシー


