
ファイアウォールとは特定の製品を

表わす言葉ではなく、あくまで概念で

す。よって、ファイアウォールを構築す

るということは、さまざまなセキュリテ

ィ対策のためのハードウェアやソフトウ

ェアを組み合わせていくことを指しま

す。本稿ではWindows 2000のパケッ

トフィルタリング機能といくつかのセキ

ュリティツールを組み合わせて、ファイ

アウォールを構築していく方法を紹介

します。

今回、想定するケースは、スモール

オフィスや個人事務所などの小規模ネ

ットワークにおけるファイアウォールの

構築です。社内ネットワークは、ADSL

や光ファイバなどによる常時接続でISP

に接続されていることを前提していま

す（図1）。なお、ファイアウォールの構

築では、専用のファイアウォール製品

を利用することもできますが、その基本

を理解していただくために、あえて、

Windows 2000が標準で実装するRRAS

（Routing and Remote Access Service）

を使用しています。

まず、はじめにWindows 2000を今

回のファイアウォール構築の中心であ

るパケットフィルタリングルーター（以

後、ルーター）として利用するメリット

を紹介します。また、Windows 2000の

ソフトウェアルーターであるRRASの概

要も合わせて紹介します。Windows

2000をルーターとして利用するケース

はまだあまり多くありませんが、このメ

リットに魅力を感じる方もいらっしゃ

ると思います。

ルーターとしてWindows 2000

を利用するメリット

現在、ADSLや光ファイバなどの常

時接続のためのルーター（ブロードバン

ドルーター）が低価格で販売されてい

ます。また、Linuxと各種ソフトウェア

を組み合わせることで、コストをかけず
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にルーターを構築することも可能です。

つまり、ルーターの選択肢は数多くあ

るわけです。その中でWindows 2000を

ルーターとして採用するメリットとは何

でしょうか？　それについてまとめてみ

ました。

①使い慣れたOSだから

設定ミスや知識不足により、適切な

セキュリティ対策が施されていないルー

ターはとても危険です。よって、使い慣

れたOSを利用する意義は大きいと言え

ます。使い慣れたOSであれば、セキュ

リティホールの対処から運用時の注意

事項まで把握しやすいでしょう。

②将来的な拡張が可能だから

RRASによるファイアウォール構築に

対して限界を感じた場合は、すぐにそ

の機能を拡張できます。たとえば、

RRASにフリーウェアやシェアウェアの

ロギングツールを追加したり、よりレベ

ルの高いセキュリティを求めるなら、

Check Pointの「FireWall-1」やマイ

クロソフトの「Internet Security and

Acceleration Server（ISA）」などの専

用ファイアウォール製品を導入するこ

ともできます。この時、RRASで構築し

たネットワークインフラを変更する必要

はほとんどありません。

③UPnPをサポートしているから

プライベートだけでなくビジネスの分

野でもWindows Messengerがよく利

用されています。しかし、Windows

Messengerによる音声チャットやビデ

オチャットは、その通信手順が複雑な

ため、通常のルーターではサポートされ

ておらず、サポートを表明したメーカー

でもまだ、実際に製品を出荷している

ケースは少数です。しかし、Windows

2000のRRASは、UPnP（Universal

Plug and Play）をすでにサポートして

いるため、これらのサービスを容易に利

用することができます。

RRASとは何か？

RRAS（Routing and Remote Access

Service）は、その名前の通り、Windows

2000 Serverをルーターとして、または

リモートアクセスサーバーとして運用す

るためのサービスです。Windows 2000

Professionalにもそのサブセットが用意

されていますが、Microsoft管理コンソ

ール（MMC）が用意されていないなど

一部の機能が削られています。Win-

dows 2000 ServerのRRASでは次のサ

ービスを提供しています。

①ルーターとしての機能

複数のネットワークアダプタを実装

したマルチホームのWindows 2000をル

ーターとして構成することができます。

この時、ルーティングプロトコルとして、

RIPv2およびOSPFをサポートします。

また、モデムやISDNのTA（ターミナ

ルアダプタ）を使ったダイヤルアップ接

続もサポートし、ダイヤルアップルータ

ーとして使用することもできます。

②リモートアクセスサーバーとしての機

能

リモートアクセスサーバーとして、モ

デムやTAを使ったリモートアクセスを

受け付けることができます。また、VPN

サーバーとしての機能も充実しており、

IPSec、PPTP、L2TPによるインターネ

ットを介したリモートアクセスも受け付

けることができます。さらにRADIUS

クライアントとして動作し、リモートア

クセスの認証を、RADIUSサーバーで

集中管理させることもできます。なお、

Windows 2000には、別途、RADIUS

サーバーとして、IAS（Internet Authen-

tication Service）が用意されています。

それでは、ルーターとして使用するコ

ンピュータにWindows 2000をセットア

ップしていきましょう。ルーター専用機

であれば、それほど高いパフォーマンス

は必要ありません。Windows 2000が稼

動すれば多少古いコンピュータでも大
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図1：今回、想定するネットワーク構成



丈夫でしょう。また、常時接続ための

多くのルーターにはネットワークアダプ

タが最低2枚必要ですが、トラブルを減

らすために、最初は1枚のネットワーク

アダプタを挿した状態でインストールを

行ないます。インストールの終了後、も

う1枚のネットワークアダプタを追加し

ます。

①Windows 2000をインストールし、

基本的なセキュリティ対策を行なう

まず、Windows 2000をインストール

します。今回のケースでは、ルーターが

インターネットに露出するため、特に厳

重なセキュリティ対策が必要となりま

す。パーティションはNTFSでフォーマ

ットし、アクセサリやユーティリティ、

ネットワークサービスなどのWindows

コンポーネントはすべて削除します。イ

ンストール後には、最新のサービスパッ

クを適用します。また、サービスパック

の提供後に公開された修正モジュール

も必要なものはすべて適用してくださ

い。この時、修正モジュールをまとめた

セキュリティロールアップパッケージを

利用すると修正モジュールの適用がか

なり楽になります。最後に、admini-

stratorのパスワードを複雑なものに変

更し、監査の設定を行ないます。これ

で、基本的なセキュリティ対策は終了

です。

②ネットワークアダプタを追加する

続いて、2枚目のネットワークアダプ

タを追加します。Windows 2000ではプ

ラグアンドプレイによりネットワークア

ダプタは自動的に識別され、必要なド

ライバがインストールされます。もし、

標準でサポートされていないネットワー

クアダプタであればダイアログボックス

の指示に従い、添付のFDやCD-ROM

からドライバをインストールしてくださ

い。なお、Windows 2000がサポートす

るネットワークアダプタの枚数には制限

がありませんので、スクリーンドサブネ

ットを構築する場合はさらに3枚目のネ

ットワークアダプタをインストールして

もよいでしょう。

また、ADSLによる常時接続の多く

は、ユーザーの認証やIPアドレスの配

布にPPPoE（Point-to-Point Protocol

Over Ethernet）が使用されているため、

PPPoEソフトウェアが必要となります。

たとえば、NTTのフレッツADSLでは、

「フレッツ接続ツール」という名前で

PPPoEソフトウェアを配布しています。

必要な場合はPPPoEソフトウェアもイ

ンストールしてください。これでネット

ワークのインフラが整いました。

③ネットワークアダプタに名前を付ける

次に、「コントロールパネル」から

「ネットワークとダイヤルアップ接続」

をダブルクリックし、ルーターとして運

用するために必要なネットワークアダプ

タの設定を行ないます。「ネットワーク

とダイヤルアップ接続」には、接続アイ

コンがいくつか作成されています。この

アイコンには、ネットワークアダプタを

追加した順に「ローカルエリア接続」、

「ローカルエリア接続2」といった名前

が付けられています。また、ADSLで

は、PPPoEソフトウェアも接続アイコ

ンとして登録されています。

これらの名前はRRASの設定画面に

表示されるため、操作ミスに防ぐ目的

から分かりやすい名前に変更しておき

ます。ここではインターネット側のネッ

トワークアダプタ（ADSLでは、PPPoE

ソフトウェア）を「external」、内部ネ

ットワーク側のネットワークアダプタを

「internal」としています（図2）。

④ネットワークアダプタにIPアドレス

を割り当てる

各アダプタにIPアドレスを割り当て

ていきます。ISPより与えられたグロー

バルIPアドレスは、「external」に割り

当てます。合わせて「external」には、

ISPのDNSサーバーのIPアドレスも割

り当てます。これはDNSプロキシの機
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図2：RRASでの操作ミスを防ぐためにネットワークアダプタを分かりやすい名前に変更



能を利用する場合に重要です。また、

「internal」には、プライベートアドレス

を割り当てます。

⑤インターネット側のネットワークアダ

プタでNetBIOSを無効化する

Windows 2000のNetBIOSは攻撃に

悪用されるケースが多いため、インター

ネット側のネットワークアダプタのプロ

パティでNetBIOSを無効化します。デ

フォルトでは「Microsoftネットワーク

用クライアント」と「Microsoftネット

ワーク用ファイルとプリンタ共有」がバ

インドされたままになっていますので、

チェックマークをはずします（図3）。

ただし、この状態では、NetBIOSの

ポートである139/TCP、137/UDP、

138/UDPがオープンされたままなので、

NULL接続などの問題が発生します。

そこで「インターネットプロトコル

（TCP）」-［プロパティ］ボタン-［詳細

設定］ボタン-［WINS］タブから

「NetBIOS over TCP/IPを無効にする」

を選択して、NetBIOSを完全に無効化

します（図4）。

これまでの作業で、RRASをセットア

ップするための準備が整いました。で

は、早速RRASをセットアップしてみま

しょう。なお、RRASはWindows 2000

の標準コンポーネントとしてあらかじめ

インストールされているため、コンポー

ネントそのものの追加は不要です。

RRASのセットアップウィザードを使っ

て、RRASの構成と有効化を行ないま

す。RRASのセットアップウィザードは

複雑で分かりづらいため、順を追って

紹介します。

①管理者アカウントでログオンし、「ス

タート」メニューから「プログラム」-

「管理ツール」-「ルーティングとリモ

ートアクセス」をクリックします。

②RRASの管理コンソールが表示され

ます（図5）。ただし、この時点では

RRASは有効化されていないため、

管理コンソールは空っぽです。RRAS

を有効化するには、左ペインのホスト

名（今回はRRASSV）で右ボタンク

リックし、「ルーティングとリモートア

クセスの構成と有効化」をクリックし

ます。

③「ルーティングとリモートアクセスサ

ーバーのセットアップウィザードの開

始」ダイアログボックスが表示されま

す（図6）。［次へ］ボタンをクリック

します。

④「標準的な構成」ダイアログボックス

が表示されます。ここでRRASの用

途を選択します。用途に応じて必要

なプロトコルとサービスがセットアッ

プされます（図7）。なお、選択され
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図3：インターネット側のネットワークアダプタから不要なサービスをア
ンバインドする

図4：インターネット側のネットワークアダプタでNBTを無効化する
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